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Privacy Protector

Mit dem KiwiVision® Privacy Protector’ werden perso-
nenbezogene Bilddaten in Uberwachungsvideos auto-
matisch und in Echtzeit unkenntlich gemacht.

Dabei bleiben alle Bewegungen sichtbar und Handlungen

erkennbar. Ein unnétiges Eindringen in die Privatsphare von Men-

schen wird verhindert, ohne das gewiinschte Mal an Sicherheit
zu verringern.

Fir jede Situation kann eine optimale Verpixelungsmethode
gewahlt werden. Mit wenigen Klicks ist die Blockgrof3e frei
wahlbar, um sie der Grof3e von Personen im Bild anzupassen.
Zusatzlich gibt es noch unterschiedliche Varianten der Verpixe-
lung vom Mittelwertblock bis zur kompletten Einfarbung, um
sicherzugehen, dass in jeder Situation niemand erkennbar ist.
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Originalbild

Verpixelung mit Blockgrdfle 40

Einsatzgebiete
« Offentliche Videouberwachung (z.B. Schulen, Universititen)
* Betriebe mit halboffentlichen vBereichen (z.B. Einkaufszentren)

¢ Unternehmen und Betriebe

Eigenschaften

e Schutz der Privatsphare durch Verpixelung
¢ Handlungen bleiben erkennbar

e Verschiedene Verschleierungsmethoden
 Erweiterung fir jede Uberwachungsanlage

e Lernt verschiedene Beleuchtungszustande

Verpixelung mit Blockgréf3e 9o

Mittelwertblocke

Konstante Einfdrbung

Kontrastabhdngige Einfdrbung
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In bestimmten Bereichen oder Rdumen ist eine Verpixelung : S
immer notwendig, auch wenn keine Bewegung registriert

wurde (z.B. Arbeitsplatze, Bildschirme, ...).

Diese Bereiche kénnen frei definiert werden. Ebenso kénnen
Bereiche definiert werden, in welchen auf Grund eines erhoh-
ten Risikos nie verpixelt wird, wie z.B. kritische Zonen. (z.B. vor

Geldautomaten) T
Der innovative, mitlernende Algorithmus des KiwiVision® -'.'_l._l.“"!:: =

Privacy Protector® kann verschiedene Beleuchtungszustande
lernen, sodass selbst bei Ein- oder Ausschalten des Lichts im

Innenbereich kein neues Initialisieren erfolgt.

-,
ANFORDERUNGEN * Mindestauflésung: 320 x 240 px ,3
e KiwiVision® Connection Platform ¢ Mindestframerate: 3 fps

Vertrauen durch unabhangige Zertifizierung

Der KiwiVision® Privacy Protector® wurde als bisher einziges Video-
Uberwachungsprodukt mit dem European Privacy Seal durch EuroPriSe
ausgezeichnet.

European
Privacy Seal

EP-P-FILDTM / Valid till 2017-10

Das European Privacy Seal ist ein GUtesiegel, welches IT-basierte Pro-
dukte auf Kompatibilitat mit der Europdischen Datenschutzrichtlinie
sowie auf besonderes Herausragen hinsichtlich des Schutzes der Privat-

sphare pruft.
Um dieses zu erhalten, wird eine tiefgehende Prifung des Produkts von technischer und juristischer Seite durchgefihrt. Technisch
wird bis auf Ebene des Quellcodes iberprift, ob keine Méglichkeit besteht, den Schutz der Privatsphéare aufzuheben (destruktive
Anonymisierung). Juristisch wird nicht nur das Produkt selbst, sondern ebenfalls das gesamte Unternehmen auf Konformitat mit der
Europaischen Datenschutzrichtlinie geprift.Wichtig ist hierbei, dass die Prifung und Erteilung von unabhangiger und vertraulicher
Stelle erfolgt sowie dass alle Prifungskriterien 6ffentlich einsehbar sind. Das Siegel istimmer zwei Jahre lang giltig und muss nach
Ablauf erneut erteilt werden. Somit ist gewahrleistet, dass das Produkt immer den aktuellsten Datenschutzrichtlinien entspricht.

Verschlusselt mit Chipkarten
im KiwiVision® VMS
Wird der KiwiVision® Privacy Protector® mit dem KiwiVision”VMS betrieben, so kann das

originale, unverpixelte Video kryptographisch verschlisselt im Hintergund aufgezeich-
net werden, z.B. mit den Zertifikaten von zwei Chipkarten.

Der Betrachter sieht nun zundchst nur das verpixelte Videobild. Kommt es zu einem
Anlassfall, so kann durch Nutzung der Chipkarten, z.B. vom Personalvertreter und
Sicherheitsbeauftragten und Eingabe des zugehdorigen Pin-Codes auf das unverpixelte
Video zugegriffen werden. Somit bleibt das Vieraugenprinzip stets gewahrt und die
Videodaten auf militarischem Niveau gegen Missbrauch geschitzt.

Zusatzlich besteht die Méglichkeit, den Zugriff mittels TAN Codes zu beschranken. So
erhélt ein Sicherheitsmitarbeiter eine Liste von Codes, die jeweils dazu berechtigen,

Zugriff auf verschliisselte Klardaten (ohne einen Zeitabschnitt freizuschalten (z.B. 5 Minuten). Sind die Codes aufgebraucht,
KiwiVision® Privacy Protector’) im Anlassfall muissen neue angefordert werden. Dadurch ist gewahrleistet, dass nicht grundlos und
geschijitzt durch Chipkarten Ubermaf3ig oft auf Videodaten zugegriffen wird.



